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Carta de Introduccion

Queridos delegados,

Es un honor para nosotras darles la bienvenida al comité de la OTAN del LMUN 2026.
Mi nombre es Luciana Monge y seré su directora de mesa junto a mi codirectora Lara Garita.
Ambas tenemos 16 afios y estamos actualmente cursando el 10.° afio en el colegio Lincoln.
Contamos con una solida trayectoria en Modelos de Naciones Unidas, ya que desde 2023
llevamos atendiendo estas mismas.

Este serd nuestro primer comité siendo Directora y Co-directora y no podriamos estar
mas emocionadas de crear un debate en el que cada uno de ustedes salga con amplio
entendimiento del tema. Como equipo esperamos tener un debate dinamico en el que cada uno
pueda representar a su delegacion de la mejor manera. De igual manera trabajaremos para que
esta sea una experiencia divertida y agradable para todos. Anticipamos con emocion la evolucion
de este comité, esperando que se logre llegar a un consenso que beneficie a cada una de las
naciones presentes.

Si tienen alguna duda, comentario, o preocupacion no duden en contactarnos. jEsperamos

verlos pronto!

Lucia Monge Arrieta

lumonge@lincoln.ed.cr

Lara Garita Sauma

Learita@lincoln.ed.cr
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Introduccion al Tema

En un mundo cada vez mas interconectado, el acelerado desarrollo tecnologico y la
creciente dependencia del ciberespacio han transformado la manera en la que los Estados
conciben la seguridad y la defensa. A diferencia de los conflictos tradicionales, los ciberataques
no conocen fronteras fisicas, y su impacto puede ser devastador; desde afectar severamente el
financiamiento de bancos hasta sacar informacion privada de instituciones y servicios de
comunicacion. Es clave entender que el creciente uso de herramientas digitales ha abierto un
nuevo escenario para el conflicto; a través de esto, los ciberataques se han convertido en una

amenaza constante contra la seguridad nacional.

Como respuesta a este riego, varios paises han implementado politicas como la estrategia
de ciberseguridad de la OTAN, el Reglamento General de Proteccion de Datos
(GDPR) de la Union Europea y las Estrategias Nacionales de Ciberseguridad en Estados Unidos
y Canada, las cuales buscan fortalecer la proteccion de datos, mejorar la respuesta ante incidentes
y aumentar la cooperacion internacional. Estas regulaciones han permitido una mayor
estandarizacion de protocolos de seguridad, un aumento en la inversion en infraestructura digital
y una reduccion en la vulnerabilidad de sistemas criticos. Su naturaleza y dificil atribucion han
puesto en cuestion los limites entre lo que constituye un simple ataque informatico y lo que
podria considerarse un acto de guerra.
Asimismo, mecanimos como el Centro de Excelencia de Ciberdefensa Cooperativa de la OTAN
(CCDCOE) y la Directiva NIS de la Union Europea han facilitado el intercambio de
informacion, la capacitacion técnica y la creacion de equipos de respuesta rapida, lo que ha
mejorado significativamente la capacidad de deteccion temprana y mitigacion de ataques en
varios Estados miembros.Este debate cobra especial relevancia al debatir sobre como los

ciberataques pueden tener consecuencias devastadoras sin verse como un acto de guerra fisica.

A pesar de estos avances, los resultados también evidencian limitaciones, ya que muchos ataques
contintan ocurriendo, lo que demuestra, que, aunque las politicas existentes han fortalecido la
resiliencia digital, alin no garantizan una proteccion total ni una disuasion completamente

efectiva.




Terminos Clave

10.

I1.

12.

OTAN (Organizacion del Tratado del Atlantico Norte): Alianza politica y militar de 32
paises de Norteamérica y Europa establecida en 1949 para garantizar la seguridad y
libertad de sus miembros a través de la defensa colectiva.

Guerra Fria: Enfrentamiento politico, ideologico y econdmico entre dos bloques
liderados por EE. UU. (capitalista) y la Unién Soviética (comunista). Duré desde el final
de la Segunda Guerra Mundial (1945) hasta la disolucion de la URSS (1991).

Guerra Digital: Uso de ataques digitales por parte de un pais para danar los sistemas
informativos mas esenciales de otro pais.

Ciberataques: Cualquier esfuerzo internacional para robar, exponer, alterar, deshabilitar
o destruir datos, aplicaciones u otros activos a través del acceso no autorizado a una red,
sistema informatico o dispositivo digital.

Ciberseguridad: Se refiere a todas las tecnologias, practicas y politicas para prevenir los
ciberataques o mitigar su impacto. La ciberseguridad tiene como objetivo proteger los
sistemas informaticos, las aplicaciones, los dispositivos, los datos, los activos financieros
y las personas contra el rango warm y otros malware, las estafas de phishing, el robo de
datos y otras ciberamenazas.

Ciberdefensa: La respuesta por parte de los gobiernos para garantizar la seguridad dentro
del ciberespacio. Se engloba dentro de la ciberseguridad, un concepto mas amplio.
Ciberespacio: Se refiere al mundo real o artificial generado mediante la conexion a
internet.

Hacktivismo: La practica de usar el hacking para promover causas politicas o sociales.
Atribucion: Proceso de identificar quién estd detras de un ciberataque, algo dificil por el
anonimato en el ciberespacio

Articulo 5 de l1a OTAN: Principio de defensa colectiva: un ataque contra un miembro es
considerado un ataque contra todos.

Ciber soberania: Derecho de los Estados a controlar y proteger su infraestructura digital
y la informacion dentro de sus fronteras.

Inteligencia cibernética: El proceso de recopilar y analizar datos sobre amenazas

potenciales para evitar dafios a las redes o los sistemas de una organizacion.




13. Desinformacion Digital: La creacion, difusion o promocion intencionada de
informacion falsa, inexacta o engafiosa con el objetivo de influir en la opinion publica,
obtener beneficios politicos o econémicos o desestabilizar a individuos, instituciones o
sociedades enteras.

14. Resiliencia digital: La capacidad de anticipar, resistir, recuperarse y adaptarse a
condiciones adversas, tensiones, ataques o compromisos que utilizan o son posibilitados
por los recursos cibernéticos.

15. Cooperacion Internacional en ciberseguridad: La cooperacion internacional en
ciberseguridad es la colaboracion conjunta y coordinacion entre paises, organizaciones y
otros actores para proteger los sistemas y datos digitales a nivel global de amenazas
cibernéticas. Su objetivo es fortalecer la defensa colectiva contra ataques como el
ransomware y el cibercrimen.

16. Ciberterrorismo: El uso de tecnologias de la informacién para intimidar, coaccionar o
causar dafios a gobiernos o poblaciones, con el fin de lograr objetivos politicos o sociales.

17. Ransomware: Un tipo de malware que retiene como rehenes los datos confidenciales del
dispositivo o el dispositivo de una victima, amenazando con mantenerlos bloqueados, o

algo peor, a menos de que la victima pague un rescate al atacante.

Historia del Comité

La Organizacion del Tratado del Atlantico Norte (OTAN) se fund6 en 1949 como una
alianza de defensa colectiva para garantizar la seguridad y la libertad de sus miembros en
Norteamérica y Europa. Creada en la Guerra Fria (1945-1991) , su principal mision era la
contencion de la amenaza soviética a través de la persuasion politica y militar. El principio
fundamental en el que se sustenta es el Articulo 5, el principio de defensa colectiva, que
establece que un ataque contra un miembro es considerado un ataque contra todos. Este principio
actia como una poderosa disuasion contra agresiones armadas tradicionales.

Tras la disolucion de la URSS en 1991, la OTAN redefinid su propdsito para abordar nuevos
retos de seguridad y expandio sus horizontes geograficos y funcionales. Sin embargo, el
panorama de seguridad se mantiene en constante cambio y desarrollo debido a la rapida

interconexion global y la creciente dependencia del ciberespacio y herramientas digitales. Todo




esto abrid un nuevo escenario para el conflicto: la Guerra Digital, definida como el uso de
ataques digitales por parte de un pais para dafiar los sistemas informaticos esenciales de otro.

e 2007 (Estonia): Los ataques cibernéticos masivos contra la infraestructura de Estonia
demostraron el potencial desestabilizador de las ciberamenazas. Este evento impulsoé a la
alianza a establecer el Centro de Excelencia de Ciberdefensa Cooperativa (CCDCOE) en
Tallinn.

e 2014 (Cumbre de Gales): La ciberdefensa fue elevada a la categoria de tarea esencial de
la alianza.

® 2016 (Cumbre de Varsovia): La OTAN declar6 formalmente el ciberespacio como un

dominio operacional, al mismo nivel que los dominios terrestre, aéreo y maritimo.

A pesar de que el ciberespacio fue declarado un dominio operacional en 2016, la realidad es que
la OTAN ha evitado establecer una doctrina clara o una accion definitiva. A pesar de sus
avances, la OTAN sigue enfrentando constantes desafios como la coordinacién multinacional,
para lograr un consenso entre todos los miembros es necesaria la coordinacion estrecha entre
multiples paises y diversas organizaciones. Sin embargo, las diferencias politicas, los enfoques
de seguridad, y las capacidades entre los miembros pueden obstaculizar una postura unificada.
Por otro lado, también se enfrentan a amenazas en forma de desinformacion y operaciones de
influencia que buscan debilitar la unidn social y la confianza publica (AICAD Business School,
2024). Es importante recalcar que la OTAN tiene como fin asegurar la proteccion del
ciberespacio aliado, aumentar la capacidad de las redes y sistemas y garantizar que sus miembros

coordinen mejor sus defensas contra actores maliciosos en el espacio digital (NATO ACT, s.f.).

Contexto Histérico

Desde finales del siglo XX, con la expansion del Internet y las tecnologias digitales, el
ciberespacio se ha convertido en un nuevo dominio estratégico junto a la tierra, el mar, el aire y
el espacio. La primera evidencia del uso militar del ciberespacio se remonta a la década de 1990,
cuando Estados Unidos y otras potencias comenzaron a desarrollar mas herramientas defensivas
y ofensivas en el ambito digital. Sin embargo, fue en 2007 cuando Estonia sufrié un masivo
ciberataque que paraliz6 miles de instituciones bancarias, gubernamentales e incluso medios de

comunicacion, lo cual marco uno de los primeros ejemplos de como un ataque a través del uso




digital amenaza directamente la estabilidad de un Estado. A partir de entonces, la frecuencia

de estos ataques empezo a incrementarse a lo largo de los afios. Ademas, las filtraciones de datos,
ataques de software y la manipulacién de informacion en redes sociales han demostrado que las
guerras modernas pueden liberarse sin disparar un solo proyectil. De igual manera, el hecho de
que estos ataques pueden venir de cualquier parte del mundo y de personas y grupos anonimos
hace que sean extremadamente dificiles de rastrear. Ante este panorama, instituciones como la
ONU y la OTAN han empezado a discutir como aplicar el derecho internacional en el
ciberespacio y si un ciberataque debe considerarse un acto de guerra. Debido a esto la ONU
fomento didlogos acerca la manera de implementar el derecho internacional en el ciberespacio,
incluyendo discusiones en el Consejo de Seguridad sobre peligros cibernéticos que tienen la
capacidad de comprometer “la paz y la seguridad internacionales” (Stimson Center, 2024). De la
misma forma la ONU aprobd en diciembre de 2024 un acuerdo internacional para luchar contra
los crimenes cibernéticos, llamado La Convencion de las Naciones Unidas contra la
Ciberdelincuencia. Su proposito es potenciar la colaboracion entre paises en el andlisis y la
investigacion, asi como también perseguir delitos como el trafico de datos, ransomware o fraude
y hacer mas sencillo el intercambio y extradicion de evidencias entre paises. Sin embargo,
todavia no hay un acuerdo claro ni reglas definidas, lo que crea un vacio que pone en riesgo la

seguridad mundial.

Situacion Actual

Actualmente, la OTAN esta marcada por una constante creciente y sofisticada ofensiva
digital que ha elevado la ciberseguridad a una prioridad estratégica absoluta, impulsando a todos
los miembros a tomar accion definitiva y contundente. Un d&mbito en el que el anonimato, la
velocidad y la ausencia de fronteras fisicas no estan presentes ha transformado por completo la
naturaleza de las amenazas globales. La alianza reconoce que los ciberataques se han convertido
en una amenaza constante contra la seguridad nacional, capaces de afectar estructuras criticas,
comprometer datos sensibles y desestabilizar sistemas estatales sin necesidad de un
enfrentamiento militar tradicional.

En los ultimos afios la frecuencia, capacidad y complejidad de estos ataques han
aumentado significativamente. La OTAN, consciente de esta realidad, ha elevado la problematica

a una prioridad absoluta, obligando a todos los estados miembros a reforzar sus capacidades




internas y a trabajar bajo un enfoque de cooperacion colectiva. Todo esto con el fin de
responder a un entorno donde actores estatales, grupos criminales transnacionales y
organizaciones hackactivistas utilizan herramientas digitales para infiltrar redes
gubernamentales, manipular sistemas financieros, robar informacion clasificada y realizar
campaiias de desinformacion con impacto directo a sociedades enteras.

La alianza ya ha reconocido la importancia de este nuevo campo. Desde 2016, el
ciberespacio esta considerado un dominio operacional equiparable a los &mbitos terrestre, aéreo
y maritimo, lo que refleja la magnitud de amenaza que una Guerra Digital representa para una
nacion y para la seguridad colectiva de esta misma. Sin embargo, pese a este progreso
institucional, la OTAN atn no ha logrado establecer un principio claro ni un consenso definitivo
sobre como responder a ciberataques de gran escala y si el Articulo 5 de defensa colectiva
deberia de aplicarse en situaciones estrictamente fisicas o se deberia de extender también a

digitales.

Casos de Estudio

Caso de Estudio 1: El Ciberataque a Estonia (2007)

En 2007, Estonia sufrié uno de los ciberataques mas grandes de la historia, afectando
bancos, instituciones gubernamentales, medios de comunicacion y sistemas de servicios
esenciales. El ataque, atribuido ampliamente a actores vinculados a Rusia, paralizé al pais
durante semanas y evidencié como un ciberataque puede causar dafios equivalentes a los de un
ataque fisico. Ademas, el ataque genero pérdidas econdmicas significativas debido a la
interrupcion de servicios financieros y comerciales, asi como una disminucion temporal en la

confianza de inversionistas y ciudadanos en los sistemas digitales del pais.

Este evento llevo a la creacion del Centro de Excelencia de Ciberdefensa Cooperativa de
la OTAN en Tallinn. Desde el ambito legal y politico, el caso impulso6 reformas en las leyes de
ciberseguridad de Estonia y fortaleci6 su liderazgo dentro de la OTAN en temas digitales. El
caso abri6 el debate sobre si un ciberataque masivo deberia activar el articulo 5 y si la OTAN

debe considerar la infraestructura digital como parte de su defensa colectiva (BBC News, 2007).




Caso de Estudio 2: Inferencia Electoral y Desinformacion en Estados Unidos y Europa.

Varios paises miembros de la OTAN, incluidos Estados Unidos, Alemania, Francia y el
Reino Unido, han denunciado campaiias de ciberataques y desinformacion ejecutadas por actores
estatales extranjeros- principalmente Rusia- para influir en procesos democraticos. Estas
campaifias incluyen robo de correos electronicos, hackeo de servidores de partidos politicos,
manipulacion de redes sociales y difusion masiva de noticias falsas. Estas acciones han generado
costos econdmicos relacionados con la proteccion de sistemas electorales, investigaciones

oficiales y el fortalecimiento de plataformas digitales contra la manipulacion.

Esto plantea un desafio grande y critico pero también abre el debate sobre los limites entre
libertad de expresion, soberania digital y seguridad nacional. En el ambito politico y legal, estos
casos han provocado reformas en leyes electorales, mayor regulacion de redes sociales y
tensiones diplomaticas entre paises involucrados, afectando la estabilidad institucional y la
confianza ciudadana en los procesos democraticos (United States Senate Select Committee on

Intelligence, n.d.).

Caso de Estudio 3: El ataque a Oleoductos y Energia Critica (Colonial Pipeline, 2021)

En 2021, un grupo de hackers conocido como Dark Side lanzé un ransomware contra
Colonial Pipeline, una infraestructura energética estratégica en Estados Unidos. El ataque obligo
a cerrar el suministro de combustible a varios estados, provocando escasez, compras de panico y
pérdidas econdmicas millonarias. Aunque el ataque fue realizado por un grupo criminal no
estatal, Estados Unidos denuncid que operan desde territorio ruso, evidenciando el problema de

la atribucién en el ciberespacio.

Temas para Discutir:

1. Atribucion, responsabilidad estatal y actores no estatales
e (reacion de estandares internacionales para determinar responsabilidad en
ciberataques.
e Como manejar ataques de grupos hacktivistas o criminales no afiliados

claramente a un Estado?




e Herramientas para asegurar transparencia en la atribucion.

e ,Qué responsabilidad tienen los Estados de origen sobre grupos criminales que
actian desde su territorio?

2. Proteccion de infraestructura critica

e Qué sectores deben considerarse infraestructura critica dentro de la OTAN?
(energia, salud, bancos, defensa, etc.)

e (Coordinacion entre paises para proteger redes compartidas o interdependientes.

e Regulaciones obligatorias de seguridad para infraestructura civil.

o ;Debe la OTAN considerar la desinformacion digital y la manipulacion de

elecciones como una amenaza militarizada?

(Deberia aplicarse la activacion del Articulo 5 aun cuando el ataque no provenga
oficialmente de un Estado? mmm
3. Riesgos del desarrollo de ciberarmas ofensivas
e Riesgos del desarrollo de ciberarmas ofensivas.
e ;Debe la OTAN establecer limites o regulaciones internas sobre capacidades
ofensivas?
e Concepto de “ciber discusion ” y su efectividad.
4. Desinformacion y guerra psicologica digital
e [Estrategias de la OTAN para combatir campafias de desinformacion dirigidas a
dividir sociedades.
e Proteccion de procesos democraticos, elecciones y opinion publica.

e Rol de empresas tecnologicas en la seguridad digital transnacional.

5. Cooperacion internacional en ciberseguridad
e (Coordinacion entre miembros en tiempo real: intercambio de inteligencia,
respuesta rapida, entrenamiento.
e Participacion de paises no miembros pero vulnerables (como Ucrania, Georgia o
Finlandia antes de unirse).
e Papel de organizaciones como la ONU, la UE y el CCDCOE.

6. Derechos humanos y privacidad frente a la seguridad digital
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e Hasta donde pueden los gobiernos monitorear datos para asegurar la
ciberdefensa?
e Proteccion de los ciudadanos ante vigilancia masiva o abuso gubernamental.

e Balance entre ciberseguridad estatal y libertades civiles.

Posiciones de Bloque:

Bloque Pro-Defensa Colectiva Digital

Paises Lideres: Estados Unidos y Reino Unido

Este bloque considera que los ciberataques son un peligro para la seguridad de un pais y para la
estabilidad en el mundo. Los paises que lo conforman creen que los ataques informaticos muy
graves, especialmente los que afectan a cosas muy importantes como la infraestructura, el
sistema financiero o los procesos democraticos, deben ser considerados tan graves como un
ataque militar normal. Defienden que la OTAN debe contar con una postura firme, coordinada y
disuasiva en el ciberespacio, incluyendo la posibilidad de aplicar el Articulo 5 en casos extremos.
Para este bloque, la disuasion digital solo es efectiva cuando existe una capacidad clara de
respuesta colectiva. Asimismo, promueven el fortalecimiento del intercambio de inteligencia, la
cooperacion con el sector privado y el desarrollo de capacidades ofensivas y defensivas para

proteger el orden democréatico y la estabilidad euroatlantica (NATO,2024)

Bloque de Neutralidad estratégica y Soberania Digital

Paises Lideres: Francia y Espafia
Este bloque comprende la severidad de los ataques cibernéticos y reconoce que son un
problema grave para la seguridad de todos. Sin embargo, cree que actuar con demasiada
prisa puede causar problemas a gran escala que no son necesarios, lo cual puede llevar a
que la OTAN tenga menos autoridad a nivel internacional. Desde su punto de vista, sin
pruebas claras y verificables, cualquier respuesta colectiva corre el riesgo de basarse
plenamente en suposiciones o presiones politicas. Por ello, defienden que la activacion
del Articulo 5 debe ser una medida excepcional, aplicada s6lo en circunstancias extremas

Yy con consenso pleno.
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Este bloque prioriza el fortalecimiento de las capacidades nacionales antes de delegar
responsabilidades a nivel de alianza. Consideran que cada Estado debe tener sistemas
solidos de defensa que les permitan afrontar estos ataques cibernéticos junto con
protocolos internos y personal capacitado, para no depender solo de mecanismos
externos. Ademas, hacen énfasis en que la ciberseguridad debe tener en cuenta los
principios del derecho internacional, la soberania estatal , la privacidad y los derechos
humanos. Tienen miedo de que si el poder colectivo crece a gran escala, se debilitara la

supervision democratica y los ciudadanos perderan la confianza (NATO, 2024)

Bloque de Innovacion y Resiliencia Tecnologica

Paises lideres: Finlandia y Canada

Este bloque se centra principalmente en la prevencion de problemas, la preparacion y el
desarrollo tecnologico como pilares fundamentales de la ciberseguridad. Creen fuertemente que
la mejor defensa no es reaccionar esporadicamente después de un ataque, sino reducir al maximo
las vulnerabilidades antes de que puedan ser usadas en su contra. Desde esta postura consideran
que la inversion en investigacion, inteligencia artificial, sistemas predictivos, simulaciones y
gjercicios conjuntos, son esenciales para anticipar amenazas. Promueven el fortalecimiento del

CCDCOE como centro de innovacion, analisis y capacitacion para todos los Estados miembros.

Ademas, apoyan la creacion de estandares

Bloque de Defensa Multinivel

Republica Checa y Portugal

Este bloque presenta un sistema de respuesta organizado y por etapas. Esto ayuda a distinguir
entre diferentes tipos de amenazas en el mundo digital. No todos los ataques tienen el mismo
efecto o la misma intencidn. Por eso, no deberian recibir la misma respuesta. Defienden la
creacion de una escala de severidad digital que clasifique los ataques segun su origen, impacto,
duracidn y objetivos. A partir de esta clasificacion, se determinara el tipo de respuesta mas

adecuada, que puede ir desde asistencia técnica hasta acciones diplomaticas o militares.
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Este enfoque trata de evitar respuestas exageradas que puedan empeorar los problemas sin
necesidad. Al mismo tiempo, permite tomar medidas firmes cuando los ataques son demasiado
graves. Ademas, este bloque enfatiza la importancia de apoyar a los Estados con menos
capacidad tecnolédgica. Consideran que una defensa colectiva solo es efectiva si todos los
miembros cuentan con herramientas minimas de proteccion. Para este bloque es crucial encontrar
un buen equilibrio entre trabajar juntos, tomar decisiones propias y asegurarse de que cada pais
contribuya de manera justa. Esto es fundamental para que la alianza sea capaz de funcionar de

manera unida y efectiva.

Bloque Enfocado en Derechos Humanos y Privacidad

Paises Lideres; Luxemburgo e Islandia

Este bloque prioriza la proteccion de las libertades fundamentales frente al crecimiento de
medidas de vigilancia y control digital. Consideran que la seguridad es importante, pero creen
que el uso excesivo de tecnologias de monitoreo puede debilitar la democracia y erosionar la
confianza publica en las libertades fundamentales. Desde su perspectiva, muchas politicas de
ciberseguridad actuales corren el riesgo de normalizar la vigilancia masiva, el almacenamiento

indiscriminado de datos y el uso poco transparente de algoritmos.

Defienden la creacion de organismos independientes que supervisen todo. Quieren auditorias
periodicas para asegurarse de que todo se hace correctamente. También consideran que se
necesitan marcos legales claros que digan como se pueden usar las tecnologias digitales. Apoyan
leyes muy estrictas para proteger los datos de las personas y quieren mecanismos efectivos que
hagan que las personas rindan cuentas de lo que hacen. Promueven la educacion digital y el
pensamiento critico como herramientas clave para combatir la desinformacion sin recurrir a la
censura. Esto se debe a que consideran que una ciudadania informada es una de las mejores
defensas frente a la manipulacion. La educacion digital y el pensamiento critico son
fundamentales para que las personas puedan evaluar la informacioén de manera efectiva y tomar
decisiones informadas. Esto ayuda a prevenir la propagacion de la desinformacion y a fomentar

una ciudadania mas consciente y critica.
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Creacion de un Protocolo de Respuesta Cibernética de la OTAN el cual consiste en
establecer un documento oficial que defina niveles de ataque, procedimientos de
evaluacion, mecanismos de atribucion y tipos de respuesta aplicables en cada caso. Esto
permitiria actuar con rapidez y reducir improvisaciones.

Fortalecimiento del Centro de Excelencia en Ciberdefensa (CCDCOE) Ampliar sus
funciones para incluir monitoreo permanente, simulacros obligatorios, andlisis predictivo
y capacitacion continua para todos los estados miembros.

Sistema Unificado de intercambio de Inteligencia Digital. Crear una plataforma segura
que permita compartir informacion sobre amenazas en tiempo real entre los miembros,
reduciendo tiempos de respuesta y aumentando la coordinacion.

Establecimiento de Estdndares Minimos de Seguridad. Implementar requisitos
obligatorios para proteger infraestructura critica, incluyendo auditorias periodicas,
certificaciones técnicas y protocolos de emergencia.

Marco Legal para la Aplicacion del Articulo 5 Digital, desarrollando criterios juridicos
claros que definan cuando un ciberataque puede considerarse un acto de agresion
colectiva, evitando interpretaciones subjetivas.

Fortalecer la cooperacion con empresas tecnoldgicas, proveedores de servicios y expertos
en ciberseguridad para prevenir ataques y mejorar sistemas defensivos.

Implementar campafias dirigidas a funcionarios, estudiantes y ciudadania para reducir
vulnerabilidades humanas como la desinformacion.

Creacion de Organos de Supervision Independientes: Establecer mecanismos de control
que garanticen que las medidas de seguridad respeten los derechos humanos y eviten

abusos de poder.
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